
8. Februar 2023FFHS – Gleisarena Zürich

FFHS-BUSINESS BREAKFAST:

WHITE HAT-HACKERS – IST ANGRIFF DIE BESTE VERTEIDIGUNG?

Herzlich 
Willkommen
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Aktuelle IT-Gefahrenlagen 
und Lösungsansätze für 
Unternehmen
FFHS-Business Breakfast: White 
Hat-Hackers – Ist Angriff die beste 
Verteidigung?

Februar 2023
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Warum ist
Cyber Security 

wichtig?
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Unsere
Angriffsfläche
nimmt
zu

Öffentliche Orte

Coffee Shops

Privates Netz des 
Mitarbeiters

Unternehmensnetz

Business Partners & Kunden

Hotels

Airports

Smart Devices

PC

Private Network

Private Mail

Social Media

Employee
Networks

Corporate 
Media

External 
Hardware

Servers

Website

Mail

Office 
Computer

MailOffice 
Computers

ServersExternal 
Hardware

Employee
Networks

Corporate 
Media

Website
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Die Anzahl
der Bedroh-

ungsakteure
nimmt zu
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Die Anzahl der 
Schwachstellen

nimmt zu
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Wieso
sollten
Sie sich
schützen?
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Die 
finanziellen
Folgen können
ruinös sein
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Der 
Reputations-

verlust ist
immens
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Was 
wird die 
Zukunft 
bringen?
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Ausbildung, Ausbildung,
Ausbildung!



Mehr Sicherheit durch 
ethische Hacker

Februar 2023 | rolf.wagner@gobugfree.com



whoami
Wir setzen auf Experten in jedem Gebiet

Other

Stakeholders

Verwaltungsrat
Terry Fehlmann  Founder / CEO placeB AG

Thierry Kneissler   Co-Gründer TWINT

Partners

Gründung

im April 2021

Infosec

Professionals

seit 2003

Unsere Mission> 900 Friendly 

Hacker

leveraging 

technology and the 

power, skills and 

creativity of our 

friendly hacker 

crowd



«A hacker to me is
someone creative who
does wonderful things.»

Tim Berners-Lee

(computer scientist best known as the inventor of the World Wide Web)



Fragen wir doch mal chatGPT…

Ein Hacker ist eine Person, die sich mit Computersicherheit und Netzwerken beschäftigt und 

versucht, in Computer-Systeme und Netzwerke einzudringen, um sie zu untersuchen oder zu 

modifizieren. Ein Hacker kann sowohl ethisch als auch unethisch sein. Ethische Hacker (auch 

"weiße Hut-Hacker" genannt) nutzen ihre Kenntnisse, um Schwachstellen in Computer-Systemen 

und Netzwerken aufzudecken und diese zu beheben, bevor sie von unethischen Hackern 

ausgenutzt werden können. Unethische Hacker (auch "schwarze Hut-Hacker" genannt), dagegen, 

nutzen ihre Kenntnisse, um in Computer-Systeme und Netzwerke einzudringen, um persönliche 

Informationen zu stehlen, Schaden anzurichten oder sogar Geld zu stehlen.



Wieso in Security investieren?
Stärkere Bremsen ermöglichen mehr Tempo!

◼ Security ist kein „Bremsklotz“ …

◼ … aber leistungsfähige und skalierbare Security-

Massnahmen (Bremsen) verhindern auch bei 

höherer Geschwindigkeit Unfälle.

◼ Ethische Hacker – z.B. als Pentester oder 

Rahmen eines Bug Bounty Programmes sind ein 

wichtiges Puzzleteil im Sicherheitsdispositiv 

eines Unternehmens.



BUG-BOUNTY-PROGRAMME 
VS. PENTESTING

18

PENTESTING IST EIN PUNKTUELLER DEEP-DIVE

sich kontinuierlich veränderndes Umfeld

kontinuierlich/permanent Bug Bounty Programm

Punktuell

Pentest

Punktuell

Pentest

Punktuell

Pentest

Bug Bounty Programme testen kontinuierlich
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• Spezifischer Fokus auf 

Sourcecode, Architektur 

und Entwicklerprozesse 

• White-Box Ansatz

• Auch theoretische 

(mögliche) Schwachstellen

• Meistens nach einem 

erprobten Schema

• Ganzheitlicher, System-

übergreifender Ansatz

• Black-Box Ansatz

• Nur tatsächliche 

Schwachstellen

• Chaotisch, kreativ, 

kombinierend
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• Spezifischer Fokus auf 

Sourcecode, Architektur 

und Entwicklerprozesse 

• White-Box Ansatz

• Auch theoretische 

(mögliche) Schwachstellen

• Meistens nach einem 

erprobten Schema

• Ganzheitlicher, System-

übergreifender Ansatz

• Black-Box Ansatz

• Nur tatsächliche 

Schwachstellen

• Chaotisch, kreativ, 

kombinierend

• Allrounder

• Gesamtheitlicher 

Blick «Wohnung 

absichern»

• Spezialisten

• Ergänzende, 

unterschiedliche 

Spezialgebiete

«Zylinderschloss-Experte»



Was motiviert Ethische Hacker?

● Monetary rewards Monetäre Entschädigung.

● Learning Lernen oder Verbessern von Fähigkeiten

● Enjoyment  Spaß oder Herausforderung beim White-Hat-Hacking. Ruhmeshalle.

● Legal Schutz-Hacken, ohne dass rechtliche Schritte drohen, wenn man sich an die Regeln 

hält. 

● Flexibility Flexibilität in Bezug auf Arbeitszeiten und -orte (im Vergleich zu herkömmlichen 

Arbeitsverhältnissen). 

● Career Aufbau von Beziehungen zu Unternehmen für eine Anstellung und andere 

Möglichkeiten.

● Community Gemeinschaft Bug Bounty schafft eine Gemeinschaft von Hackern.

● Altruism Verbesserung der Cybersicherheit, um anderen zu helfen und das Internet zu 

sichern. 

● Reputation Verdienen von Reputationspunkten auf der Plattform, Aufbau einer Fangemeinde 

usw.

● Non-monetary: Belohnungen nicht-monetäre Vergütung (z. B. SWAG, Hardware, Abonnements).

Source: https://arxiv.org/pdf/2301.04781.pdf



«You can never protect yourself 
100%. What you do is protect
yourself as much as possible.»

Kevin Mitnick 

(computer security consultant, author, and convicted hacker)



WIESO BUG BOUNTY EINSETZEN?

Frühzeitige 

Erkennung von 

Sicherheitsschwachs

tellen, bevor sie 

ausgenutzt werden.

Höheres 

Bewusstsein in den 

Entwicklungsteams, 

bei Einsatz eines 

Bug-Bounty 

Programms.

Kreativität der Crowd, 

Belohnung im Falle 

eines erfolgreichen 

Fundes und 

intrinsische Motivation 

der Friendly Hacker.

Kontinuierliche Überwachung der 

Systeme durch eine Gemeinschaft 

von Sicherheitsexperten mit 

unterschiedlichen Fähigkeiten.

Konsultation und Austausch mit 

verschiedenen GObugfree 

Sicherheitsexperten. Vermeiden Sie 

blinde Flecken.



Contact us:

Rolf Wagner 

Chief Operations Officer & Co-Founder

+41 58 255 04 32

rolf.wagner@gobugfree.com

linkedin.com/in/rolf-wagner/



FFHS-Business Breakfast
Hochpräzisions Cyber-Radarsystem für die Schweiz

Fernfachhochschule Schweiz FFHS| Zürich, 2. Februar 2023



Dreamlab Technologies
Introduction

_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 25

Nick Mayencourt

Founder and CEO Dreamlab 
Technologies, 

Board Member ISECOM 
and Oneiroi
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Cyber-Bedrohung

Cyber Bedrohungslage
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Globales Problem

2021 betrugen die weltweiten Schäden durch Cyberangriffe über 5 Billionen Schweizer Franken.

Experten gehen davon aus, dass die Schäden 2025 bei 10 Billion und 2027 bei rund 23 Billionen 
Schweizer Franken liegen. 

Solche Schadenssummen sind nicht mehr versicherbar.

Gemessen am BIP sind Schäden durch Cyberangriffe schon heute die drittgrösste Volkswirtschaft 
der Welt.

(In Milliarden US Dollar)
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Cyberkriminalität betrifft auch uns

2021 war jedes Dritte Schweizer Unternehmen Opfer von Cyberkriminalität (gemeldete Fälle).

Verdopplung zu 2020, nur die Spitze des Eisbergs, da nur 25% der Fälle gemeldet werden. 

Der durchschnittliche Schaden für ein KMU in der Schweiz beläuft sich auf zirka 6 Mio. CHF. Schwere 
Angriffe mit Datendiebstahl und -verschlüsselung können 50 bis 150 Mio. CHF kosten.

In der Schweiz verursachten die gemeldeten Cyberangriffe 2020 Schäden in Höhe von über 1 
Milliarde Franken. 2021 waren es bereits über 2,5 Milliarden Franken – Tendenz weiter steigend. 

Angriffe aus dem Cyberraum sind eine grössere Gefahr als Naturkatastrophen, 
Pandemien und Betriebsunterbrüche.



Physisch vs Digital

_________________________________________________________________________________________________________________________________________
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Sources: https://www.netzwoche.ch/news/2022-03-28/bfs-zaehlt-fast-83-digitale-straftaten-pro-tag / BfS (2022): Die Schweiz in 23 Infografiken: Gesellschaft, Wirtschaft, Raum und Umwelt, Neuenburg.

.
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Top und Flop

VS.
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Grosse Gefahr für die Schweiz

Die Häufigkeit und Zahl von Cyberattacken explodieren, Angriffe werden heute 
professionell und hochgradig automatisiert ausgeführt. 

Mit dieser Dynamik hält das Verhalten der Unternehmen in der Schweiz nicht Schritt. 
Viele sehen sich noch immer nicht als potenzielles Ziel oder haben das mögliche 
Ausmass verstanden.

Cyberangriffe sind nicht nur eine grosse Gefahr für die Wettbewerbsfähigkeit und 
Innovationskraft der Schweiz, Angriffe von staatlichen und hochprofessionalisierten 
nichtstaatlichen Hackergruppen bedrohen auch die nationale Sicherheit und unsere 
Demokratie.

Cyberangriffe sind heute fixer Bestandteil militärischer Kriegsführung, manipulieren die 
öffentliche  Meinungsbildung oder beeinflussen Wahlen. 
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Fehlendes Verständnis & falsche Einordnung

Die digitale Vernetzung und Komplexität unserer globalisierten Welt wächst rasant und ist nicht 
mehr überschaubar.

Es fehlt an Verständnis für die Abhängigkeiten, Wechselwirkungen und Funktionsweisen der 
technischen Systeme.

Das Thema ist längst in der Breite angekommen, die eigene Verwundbarkeit wird falsch 
eingeschätzt.

Kurz: Die Tragweite des Schadensausmasses wird falsch eingeschätzt, die eigene Verwundbarkeit 
unterschätzt und die dringend notwendigen Handlungen bleiben aus. 
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Warum ist das so?
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34

Einordnung



_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 35

Pentest vs. Bug Bounty
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Core Banking

Kronjuwelen

Pentest – Klassiker 

Scope

Tiefe

Bug Bounty –
Zunehmende Adoption Rate

Scope

Tiefe

→ Punktuelle 
Identifikation und 
Elimination von 
Schwachstellen
→ Analyse in der Tiefe

Trading Platform E-Banking Open APIs

Nutzung herkömlicher und neuer Werkzeuge…

Kundendaten 
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Bild vervollständigen: IT-Landscape-Gesamtsicht 

Core Banking

Kronjuwelen

Pentest – Klassiker 

Scope

Tiefe

Bug Bounty –
Zunehmende Adoption Rate

Scope

Tiefe

Trading Platform E-Banking Open APIs
→ Es braucht eine holistische Sicht auf Cybersecurity

• Externe Angriffsfläche?
• Exponierte Assets?
• Neue Angriffspunkte?
• Altlasten?
• Blind Spots?
• Leaks?
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Vier Dimensionen

Land Wasser Luft All

37
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Cyber: Die alles durchdringende fünfte Dimension

Land Wasser Luft All

C
yb

e
r
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CyObs

Von Dreamlab Technologies AG entwickelt.

Cyberspace-Radarsystem zur Kartierung, Analyse und 
Visualisierung des Cyberspace (regional, national und 
international)

CyObs identifiziert alle Cyberschwachstellen und die 
potenzielle Angriffsfläche eines Landes oder einer
Organisation.



_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 41

CyObs
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Der Schweizer Cyberspace 2019 bis 2021

2020

2021

42
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Der Schweizer Cyberspace 2022: Stand 2. März

43
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Der Schweizer Cyberspace 2022: Industrie und Sektor

Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

44



The Swiss Cyberspace 2022
Overview
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

Parameter Results Description

IPv4 allocated 24,472,676 CH IP range

IPv4 detected/active 2,982,022 ICMP response + port scan activity

Domains 2,478,696 #domains analysed

Domains using DNSSEC 850,884 #domains using DNSSEC 

Autonomous Systems 790 Total active AS in CH

Total Open Ports 2’453’447 Cumulative number of open ports

Operating Systems 146 Distinct Operating Systems

Unique Software 1081 Distinct Software

Vulnerable IPs 106,577 Potentially vulnerable IPs

.



The Swiss Cyberspace 2022
DNS & Mail Server Analysis
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

Scope Results (Feb/March 2022) Description

.ch 2,478,696 # domains analysed

.ch 850,884 # domains using DNSSEC 

.ch 2,224,023 # domains with nameserver

.ch 62,493 # DNS server hostnames

.ch 38,134 # DNS server IPs

.ch 1,666,470 # domains with MX (mail servers)

.ch 738,007 # Mail server hostnames

.ch 66,762 # Mail server IPs

.



The Swiss Cyberspace 2022
.ch DNS Server Distribution
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

.



The Swiss Cyberspace 2022
.ch DNS Server Distribution

_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 48

Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022



The Swiss Cyberspace 2022
.ch DNS Server Distribution
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022



The Swiss Cyberspace 2022
.ch Mail Server Distribution
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

.



The Swiss Cyberspace 2022
.ch Mail Server Distribution
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022



The Swiss Cyberspace 2022
.ch Mail Server Distribution
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Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022
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Der Schweizer Cyberspace 2022: Sicherheitslücken

Source: Dreamlab Technologies AG, CyObs & Audit Department, 2 March 2022

Government

Health

Education

20,949

9,726

9,979

53



_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 54

Fachkräftemangel
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Fachkräftemangel im ICT-Bereich

Drastische Folgen für die Schweizer Wirtschaft

Kumulierter wirtschaftliche Schaden durch den Fachkräftemangel allein bis 2025 rund 60 
Milliarden Franken. 

Informatikberufe auf Platz 2 im Fachkräftemangel-Index. 

Besonders problematisch ist der Mangel in der Cybersecurity. 

Bislang kaum Ausbildungsmöglichkeiten am Markt.

Der Schweiz fehlen im ICT-Bereich bis 2030 fast 40'000 Fachpersonen.
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Endlich kommt Bewegung in den Markt
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“If you fail to prepare, you’re prepared to fail.” 
Mark Spitz, 9-facher Olympiasieger
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Accountabilities 

of a Digital Society 
(incl. awareness and 

education)

Digital Rights 

and 

Privacy

Cyber Peace

and

Product Safety

Die Cyber Dimension: Paradigmenwechsel
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Für KMU und Interessierte



_________________________________________________________________________________________________________________________________________

Dreamlab Technologies AG www.dreamlab.net 61

cybercheck.dreamlab.net
Beobachter & Dreamlab Cybercheck
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Diskussionsrunde



Vielen Dank für Ihre Mitwirkung.

Weiterführende Informationen und die passenden Bildungsangebote 
erhalten Sie bei unseren ExpertInnen vor Ort oder unter www.ffhs.ch
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